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PDP-C0O-2026-0002
ANEXO DE TRATAMIENTO DE DATOS PERSONALES
(Acuerdo de Procesamiento de Datos Personales)

Este anexo de tratamiento de datos personales (en adelante, el “Anexo”) forma parte
integrante del contrato de Red Avanzada suscrito entre la institucidon que celebra
dicho instrumento con CEDIA (en adelante, el “Responsable”, la “Institucidén” o el
“Cliente”) y la Corporacidén Ecuatoriana para el Desarrollo de la Investigacion vy la
Academia - CEDIA (en adelante, el “Encargado” o “CEDIA”), con fecha de entrada
en vigor correspondiente a la suscripcion del instrumento principal (en adelante, la
“Fecha de entrada en vigor”).

Este Anexo se incorpora y queda sujeto al instrumento principal y refleja los términos
y condiciones que rigen el tratamiento de datos personales por parte de CEDIA
cuando dicho tratamiento se realiza por cuenta del Responsable, en el marco de los
beneficios del contrato de Red Avanzada que se encuentren comprendidos bajo la
figura de encargo de tratamiento prestados por CEDIA.

En caso de conflicto entre los términos del presente Anexo y los del instrumento
principal, prevalecerd este Anexo en todo lo relativo al tratamiento de datos
personales.

Con el fin de establecer salvaguardias adecuadas respecto de la privacidad y
proteccién de los datos personales de los titulares, las partes acuerdan lo siguiente:

1. Definiciones

Para efectos del presente Anexo, las siguientes expresiones tendran los siguientes
significados:

“LOPDP” significa la Ley Organica de Proteccion de Datos Personales de la
Republica del Ecuador.

“RGLOPDP” significa el Reglamento General a la Ley Organica de Proteccién de
Datos Personales.

“Normativa Aplicable en materia de Proteccion de Datos Personales” significa la
LOPDP, el RGLOPDP, las resoluciones, directrices, lineamientos, regulaciones vy
demas actos emitidos por la Superintendencia de Proteccion de Datos Personales,
asi como cualquier modificacion, actualizacion o norma que los sustituya o
desarrolle.

“Datos Personales” significa cualquier informacién que identifica o hace
identificable a una persona natural, directa o indirectamente, conforme a lo
establecido en la LOPDP.

“Terceros encargados del tratamiento contratados por el Encargado” o
“Subencargado” significa cualquier persona natural o juridica, incluido cualquier
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tercero, proveedor, contratista, subcontratista, afiliado tecnolégico o proveedor de
infraestructura, designado por o en nombre del Encargado para tratar Datos
Personales en relaciéon con el instrumento principal o con los los beneficios del
contrato de Red Avanzada que se encuentren comprendidos bajo la figura de
encargo de tratamiento prestados al Responsable.

“Contratante” o “Responsable” significa la universidad, institucion de educacién
superior, centro de investigacion, entidad publica, organizacién o cualquier otra
entidad que contrata, utiliza o recibe los beneficios de CEDIA y que determina los
fines y medios del tratamiento de los Datos Personales.

“CEDIA” corresponde a la Corporacién Ecuatoriana para el Desarrollo de la
Investigaciéon y la Academia, quien actua como proveedor de los beneficios del
contrato de Red Avanzada y, para efectos de este Anexo, como Encargado del
tratamiento de Datos Personales en nombre del Responsable, conforme a sus
instrucciones documentadas y de acuerdo con la normativa aplicable.

“Beneficios” significa los beneficios, herramientas, plataformas, entornos
tecnoldgicos, desarrollos, procesos de soporte, automatizacidon, repositorios,
convocatorias, soluciones de conectividad, infraestructura, sistemas de evaluacion,
gestion documental, sistemas de autenticacion o cualquier otro componente
tecnoldgico, operativo o institucional provisto por CEDIA al Responsable en virtud
del instrumento principal.

“Encargado del Tratamiento” es CEDIA, quien actla Unicamente en nombre del
Responsable y de acuerdo con sus instrucciones documentadas respecto del
tratamiento de los Datos Personales comprendidos en el ambito de la relacidon
contractual respectiva.

“Responsable del Tratamiento” es el Contratante, quien define los fines y medios
del tratamiento de los Datos Personales, determina las categorias de datos que serdn
incorporadas a los beneficios y decide, bajo su propia responsabilidad, la base
juridica vy finalidad aplicable al tratamiento.

“Violacion de Seguridad de Datos Personales”, “Titular”, “Tratamiento”,
“Transferencia o comunicacién”, “Autoridad de control”, “Encargado”,
“Responsable” y demdas términos utilizados en el presente Anexo tendran el
significado previsto en la LOPDP.

2. Objeto, naturaleza y finalidad del tratamiento, tipo de Datos Personales y
categorias de interesados

El Encargado tratard los Datos Personales exclusivamente en nombre del
Responsable y conforme a los términos y condiciones establecidos en este Anexo,
en el instrumento principal y en las instrucciones documentadas que emita el
Responsable.

Los Datos Personales tratados o recopilados en el marco de los beneficios
integrantes del contrato de Red Avanzada que se encuentren comprendidos bajo la
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figura de encargo de tratamiento, serdn utilizados Unicamente para los fines
relacionados con la ejecucién del instrumento principal v el objeto de este Anexo,
gue pueden incluir, segun corresponda:

e La habilitacién, configuracion, administracién y operaciéon de plataformas
tecnoldgicas.

e La recepcidn, registro, almacenamiento, organizacién y gestién de
informacidén en el marco de la ejecucién de los beneficios y procesos
institucionales.

e La autenticacion y administraciéon de usuarios.

e La gestidn de eventos, proyectos, fondos, procesos académicos, cientificos o
administrativos.

e La provisién de conectividad, infraestructura, servicios de almacenamiento y
procesamiento de la informacidn, soporte técnico, mantenimiento y respaldo.

e La generacion de reportes, tableros, trazabilidad operativa y analitica
asociada a la ejecucidon de los beneficios comprendidos en el contrato de Red
Avanzada.

e La gestidn de flujos de trabajo, integraciones tecnoldgicas y comunicaciones
operativas necesarias para la prestacion de los beneficios.

Los Datos Personales Unicamente serdn tratados para los fines especificos
establecidos en este Anexo, en el instrumento principal y, cuando corresponda, en
sus anexos técnicos, descripciones funcionales, matrices de tratamiento o
instrucciones emitidas por el Responsable. En ningun caso el Encargado podra
utilizar los Datos Personales para fines distintos, incompatibles o no relacionados con
el propdsito descrito, salvo que cuente con autorizacién previa, expresay por escrito
del Responsable o que exista obligacién legal que asi lo exija.

No obstante, CEDIA podrd utilizar informacién disociada, agregada o anonimizada
de forma irreversible, de tal manera que no permita identificar ni hacer identificable
a ningun titular, para fines estadisticos, analiticos, de continuidad operativa, mejora
de la calidad, seguridad, optimizacion tecnoldgica, planificacion institucional o
desarrollo de capacidades, siempre que dicho tratamiento no implique
reidentificacién ni afecte derechos de los titulares.

El Responsable serd quien determine y documente las categorias concretas de Datos
Personales y de Titulares involucrados en cada beneficio o proyecto. Dependiendo
del caso, dichas categorias podran incluir, entre otras:

Tipos de Datos Personales:

¢ Nombres y apellidos

¢ Numero de identificacion o codigo institucional

e Correo electronico.

e Numero telefénico.

e Cargo, unidad, dependencia o afiliacidn institucional.
e Datos académicos, profesionales o curriculares.
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¢ Informacién contenida en formularios, postulaciones, evaluaciones, registros
o0 expedientes.

e Metadatos de acceso, autenticacion, uso del sistema y trazabilidad operativa.

e Cualquier otro dato incorporado por el Responsable a los Beneficios en el
marco de los del contrato de Red Avanzada.

Categorias de titulares:

e Aspirantes, postulantes o participantes de convocatorias.

e Estudiantes

e Docentes

e |nvestigadores

e Evaluadores, pares o revisores

e Personal administrativo

e Contratistas, consultores o colaboradores

e Representantes institucionales

e Usuarios autorizados de plataformas o servicios tecnolégicos

e Cualquier otra persona natural cuyos datos sean cargados o tratados por el
Responsable a través del contrato de Red Avanzada.

La finalidad del tratamiento debera ser comunicada de forma transparente a los
titulares por el Responsable, en cumplimiento de la LOPDP y demdas normativa
aplicable.

3. Roles y responsabilidades

En virtud de este Anexo, las partes reconocen que, como regla general, CEDIA actua
como Encargado del Tratamiento respecto de los Datos Personales tratados en
nombre del Responsable, conforme a las instrucciones proporcionadas por este
ultimo.

En ese sentido, CEDIA solo podra tratar los Datos Personales conforme a las
finalidades, parametros funcionales, niveles de acceso y medios establecidos por el
Responsable, y bajo su supervisién, de conformidad con lo dispuesto en este Anexo,
en el instrumento principal y en la normativa aplicable.

El Responsable conserva la titularidad funcional sobre la decisidn relativa a los fines
y medios del tratamiento, incluyendo, entre otros aspectos:

e La determinacion de la base juridica del tratamiento

e La definicién de las categorias de datos a incorporar a los Beneficios.

e La determinacién de los plazos de conservacion aplicables, salvo aquellos
minimos derivados de obligaciones legales o técnicas del Encargado

e La definicidon de los perfiles autorizados por parte del Cliente para acceder,
cargar, modificar o suprimir datos

e Laentrega de avisos de privacidad o cldusulas informativas a los titulares

e La atencidn de solicitudes de ejercicio de derechos.
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El Responsable mantiene el control vy la responsabilidad sobre los Datos Personales
gue incorpora, aloja, carga, comunica, organiza o trata a través de los beneficios del
contrato de Red Avanzada que se encuentren comprendidos bajo la figura de
encargo de tratamiento, mientras que el Encargado Uunicamente podra tratarlos por
cuenta del Responsable y bajo sus instrucciones. El Encargado no podra usar los
Datos Personales para fines distintos de los expresamente autorizados por el
Responsable, salvo disposicion legal en contrario o tratamiento de informacion
anonimizada en los términos permitidos en este Anexo.

4. Recoleccién y tratamiento de Datos Personales

El Encargado tratard los Datos Personales que el Responsable incorpore, haga
accesibles, transmita o ponga a disposicidén a través de los beneficios del contrato
de Red Avanzada que se encuentren comprendidos bajo la figura de encargo de
tratamiento. Tales datos dependerdn del alcance del beneficio activado por parte del
“CONTRATANTE”.

Serd obligacién del Responsable recolectar y tratar los Datos Personales conforme a
la LOPDP, su Reglamento, las instrucciones de la Autoridad de control y cualquier
otra normativa aplicable, asi como garantizar que cuenta con una base de
legitimacion adecuada para el tratamiento y, cuando corresponda, para su
comunicacién a CEDIA en calidad de Encargado.

En consecuencia, el Responsable declara y garantiza que:

e Hainformado o informard adecuadamente a los titulares sobre el tratamiento
de sus datos personales;

e Cuenta o contara con la base juridica correspondiente para el tratamiento;

e Los Datos Personales comunicados a CEDIA han sido obtenidos de forma
licita;

e Las instrucciones impartidas a CEDIA son compatibles con la normativa
aplicable;

e No incorporard a los beneficios del contrato de Red Avanzada, datos
excesivos, impertinentes o innecesarios para la finalidad perseguida.

El Responsable se obliga frente al Encargado a mantenerlo indemne respecto de
cualquier infraccién, sancién, multa, reclamacién, indemnizacién, gasto, dafo
reputacional, honorarios profesionales u otro perjuicio que pudiera derivarse directa
o indirectamente de un incumplimiento imputable al Responsable en relacién con la
licitud de la recoleccion, la falta de base juridica, el incumplimiento del deber de
informacidn, la carga indebida de datos o cualquier tratamiento que no se ajuste a la
normativa aplicable o a las instrucciones de la autoridad competente.

Serd también obligacién del Responsable incorporar, habilitar o poner a disposiciéon
en los beneficios, desde el inicio de la vigencia del instrumento principal o desde el
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momento en que empiece a tratar datos personales a través de tales beneficios
derivados del contrato de Red Avanzada, su propia politica de proteccién de datos,
aviso de privacidad, cldusula informativa o instrumento equivalente, cuando ello
resulte técnica y juridicamente procedente, y asegurar que dicho contenido sea
suficiente para cumplir con la LOPDP vy, de ser aplicable, con otras normas nacionales
o extranjeras que correspondan segun la naturaleza del tratamiento o el territorio
involucrado.

Cuando el beneficio o proyecto requiera una definicién mas detallada de actividades,
categorias de datos, categorias de titulares, medidas de seguridad o flujos de
transferencia, las partes podrdn complementar este Anexo mediante anexos
técnicos, matrices de tratamiento, descripciones funcionales o instrucciones
documentadas adicionales.

5. Duracion y eliminaciéon de Datos Personales

El presente Anexo entrara en vigor en la Fecha de entrada en vigor y permanecerd
vigente mientras se mantenga vigente el instrumento principal o mientras CEDIA
trate Datos Personales por cuenta del Responsable, lo que ocurra por mas tiempo.

La duracion del tratamiento de Datos Personales serd, por regla general, la vigencia
del instrumento principal, salvo que se establezca un plazo mayor de conservacion
conforme a obligaciones legales, regulatorias, técnicas, contractuales o de seguridad
debidamente justificadas, o conforme a las instrucciones documentadas del
Responsable.

Una vez concluido el tratamiento, extinguido el instrumento principal o vencido el
periodo de conservaciéon aplicable, CEDIA eliminard, suprimird, anonimizard o
devolverd de forma segura los Datos Personales tratados por cuenta del
Responsable, segun corresponda y conforme a la solicitud escrita del Responsable,
salvo que el Encargado deba conservar determinados datos por mandato legal,
requerimiento de autoridad competente, necesidad de preservacion de evidencia,
continuidad del servicio durante ventanas de respaldo, o por razones de seguridad
de la informacién debidamente justificadas.

A la terminacién del instrumento principal por cualquier causa, o al vencimiento del
periodo de retencidn, el Encargado, previa solicitud por escrito del Responsable y
dentro de un plazo razonable, devolverd los Datos Personales que se encuentren bajo
su control o procederd a su eliminacién o destruccidn segura, a eleccién del
Responsable, siempre que ello sea técnica y legalmente viable.

Cuando exista obligacién legal o requerimiento de autoridad que impida la
devolucion o destruccién inmediata, el Encargado notificard al Responsable por
escrito acerca de dichos requisitos de conservacion, la base legal correspondiente,
el plazo estimado de retencién y la naturaleza general de los datos que deban
conservarse. En tal caso, CEDIA mantendra dichos Datos Personales bloqueados,
restringidos o bajo medidas adecuadas de proteccién hasta que finalice la obligacién
de conservacion.
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El Encargado podrd, cuando resulte procedente y razonablemente solicitado,
certificar por escrito al Responsable la eliminacién, destruccién, anonimizacién o
devoluciéon de los Datos Personales tratados bajo este Anexo.

6. Uso de Subencargados

El Responsable acepta que el Encargado podrd contratar Subencargados para tratar
Datos Personales en relacion con el instrumento principal, cuando ello sea necesario
para la prestacion de los Beneficios parte del contrato principal de Red Avanzada,
incluyendo, entre otros, proveedores de infraestructura en la nube, almacenamiento,
respaldo, seguridad, autenticacién, mensajeria, monitoreo, soporte, desarrollo,
mantenimiento o beneficios tecnoldgicos especializados.

El Encargado se asegurard de que cada Subencargado haya suscrito un acuerdo
escrito o se encuentre sujeto a obligaciones contractuales que impongan
condiciones de proteccion de datos, confidencialidad y seguridad no menos
protectoras que las previstas en este Anexo, en la medida en que resulten aplicables
a la naturaleza del servicio subcontratado.

A solicitud razonable del Responsable, el Encargado proporcionara informacién
general sobre los Subencargados autorizados que intervienen en la prestaciéon de los
beneficios, incluyendo su identidad o categoria, la funcién que cumplen y, cuando
corresponda, la jurisdiccidon en la que operan o almacenan informacion.

El Encargado sera responsable por los actos y omisiones de sus Subencargados en
la misma medida en que responderia por sus propios actos u omisiones, en todo
aquello relacionado con el tratamiento de Datos Personales efectuado por dichos
Subencargados por cuenta del Responsable.

El Encargado podra actualizar su lista de Subencargados durante la vigencia del
instrumento principal. Cuando el cambio implique la incorporacion de un nuevo
Subencargado que acceda materialmente a Datos Personales del Responsable o un
cambio relevante de jurisdicciéon o de riesgo, el Encargado notificard al Responsable
con una antelacién razonable, por correo electrénico o por otro medio contractual
de notificaciéon, a fin de que el Responsable pueda formular observaciones u
objeciones fundadas.

Si el Responsable formula una objecidn razonable y debidamente justificada, las
partes procuraran adoptar medidas proporcionales para atenderla. De no ser posible,
cualquiera de las partes podra revisar la continuidad del beneficio afectado, de
conformidad con lo previsto en el instrumento principal.

7. Transferencias

El Encargado podra realizar transferencias, accesos remotos, alojamientos, respaldos
o tratamientos transfronterizos de Datos Personales en el marco de este Anexo,
siempre que dichas operaciones sean necesarias para los beneficios y cumplan con
los estdndares y condiciones exigidos por la LOPDP, su Reglamento y demas
normativa aplicable.
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Actualmente, los Datos Personales tratados por el Encargado podran almacenarse o
procesarse en infraestructura tecnoldgica ubicada en distintas jurisdicciones,
siempre que tales entornos cuenten con medidas adecuadas de seguridad,
confidencialidad y proteccién de datos, asi como con condiciones contractuales y
técnicas que permitan garantizar un nivel de proteccién adecuado o equiparable al
exigido por la normativa ecuatoriana.

En caso de realizar futuras transferencias internacionales de Datos Personales a
nuevas jurisdicciones, el Encargado se compromete a implementar mecanismos
adecuados de proteccidén, tales como cldusulas contractuales, garantias
contractuales especificas, medidas técnicas suplementarias, evaluaciones de riesgo
o cualquier otro mecanismo admisible conforme a la LOPDP y su normativa de
desarrollo.

Cuando una transferencia internacional dependa de una decisién funcional del
Responsable, de la activacién de un beneficio especifico, de una integracidn
solicitada por el Responsable o del uso de un Subencargado autorizado por este, el
Responsable reconoce y acepta que dicha transferencia formara parte de las
instrucciones documentadas impartidas al Encargado, siempre que se encuentre
debidamente informada y documentada.

8. Instrucciones documentadas

El Encargado tratard los Datos Personales Unicamente siguiendo instrucciones
documentadas del Responsable. Tales instrucciones podran constar en el
instrumento principal, en el presente Anexo, en anexos técnicos, correos
institucionales, tickets de soporte, configuraciones funcionales solicitadas por el
Responsable o en cualquier otro medio escrito que permita evidenciar su contenido.

El Encargado mantendrd, en la medida en que resulte aplicable y razonable conforme
a la naturaleza de los Beneficios integrantes del contrato de Red Avanzada, registros
sobre las categorias generales de actividades de tratamiento realizadas en nombre
del Responsable.

Si el Encargado considera razonablemente que una instruccién impartida por el
Responsable constituye o puede constituir una infraccién de la normativa aplicable
en materia de proteccién de Datos Personales, seguridad de la informacion o
confidencialidad, informara al Responsable a la mayor brevedad posible. En tal caso,
el Encargado podra suspender la ejecucion de la instruccién especifica hasta que el
Responsable la confirme, modifique o retire, sin que ello constituya incumplimiento
imputable al Encargado.

El Responsable se obliga a impartir unicamente instrucciones licitas, necesarias,
proporcionales y compatibles con la normativa aplicable en materia de protecciéon
de datos personales. En consecuencia, no podra requerir al Encargado la ejecucion
de actividades o tratamientos que contravengan dicha normativa. Si el Encargado
considera razonablemente que una instruccion recibida vulnera o podria vulnerar el
ordenamiento juridico aplicable, lo notificard al Responsable y quedara facultado
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para no ejecutarla o para suspender su ejecucidon hasta contar con la aclaracién,
modificacién o validacion correspondiente. El Encargado no asumira responsabilidad
por los efectos derivados de instrucciones ilicitas o antijuridicas impartidas por el
Responsable, en particular cuando hubiere advertido oportunamente dicha
circunstancia o cuando la irregularidad dependa de informacién, decisiones o
elementos bajo control exclusivo del Responsable.

9. Seguridad, informes y evaluaciones de impacto

Teniendo en cuenta el estado de la técnica y mejores practicas de seguridad, los
costos de implementacion, la naturaleza, alcance, contexto y finalidades del
tratamiento, asi como la probabilidad y gravedad de los riesgos para los derechos y
libertades de los titulares, el Encargado implementard medidas técnicas,
organizativas, fisicas y logicas adecuadas para garantizar un nivel de seguridad
apropiado al riesgo.

Dichas medidas podran incluir, segun corresponda:

e Control de acceso logico y gestion de privilegios
e Autenticacion de usuarios

e Registro y monitoreo de eventos

e Cifrado en transito y, cuando proceda, en reposo
e Respaldo y recuperacién ante desastres

e Segmentacion de ambientes

e Endurecimiento de sistemas

e Gestion de vulnerabilidades

e Evaluacidn de proveedores

e Politicas de seguridad y confidencialidad

e Mecanismos de disponibilidad, integridad y resiliencia
e Controles sobre personal autorizado y terceros

El Encargado brindara el acompanamiento razonable al Responsable, en la medida
en que resulte razonablemente posible y considerando la naturaleza del tratamiento
y la informacion disponible para el Encargado, a cumplir con las obligaciones
relativas a seguridad del tratamiento, gestion de riesgos, analisis de impacto,
consulta previa o evaluacion de medidas de mitigacion, cuando ello resulte aplicable
bajo la LOPDP, su Reglamento o estandares internos del Responsable.

Dicha asistencia podra consistir, entre otros aspectos, en la entrega de informacién
razonable sobre los controles implementados, arquitectura general de los beneficios,
medidas de seguridad aplicables, roles de acceso, condiciones de subcontratacion o
respuesta frente a incidentes.

10. Verificacion y gestion de riesgos del tratamiento

CEDIA, en su calidad de Encargado del Tratamiento, realizara verificaciones internas
razonables sobre las actividades de tratamiento ejecutadas por cuenta del
Responsable, considerando la naturaleza, alcance, contexto y fines del tratamiento,
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las categorias y volumen de datos tratados, el estado de la técnica y las mejores
practicas aplicables, asi como la probabilidad e impacto de riesgos sobre los
derechos y libertades de los titulares.

Asimismo, cuando resulte aplicable, CEDIA podra ejecutar anadlisis de riesgos
conforme a su metodologia institucional vigente, con el acompanamiento de su
funcidn interna de proteccion de datos personales, sin que ello implique la asuncidn
de las obligaciones propias del Responsable.

11. Notificaciones de violacion de datos

El Encargado notificara al Responsable, dentro de un plazo razonable y sin dilacién
indebida, cuando el Encargado o cualquier Subencargado tenga conocimiento de
una Violaciéon de Seguridad de Datos Personales que afecte o pueda afectar los
Datos Personales tratados por cuenta del Responsable.

Salvo imposibilidad material o circunstancias excepcionales justificadas, dicha
notificacion se realizard tan pronto como sea razonablemente posible desde que el
Encargado confirme o tenga elementos suficientes para considerar que ha ocurrido
un incidente relevante, y contendrd, en la medida en que la informacién esté
disponible al momento de la notificacion:

e Una descripciéon de la naturaleza del incidente

e La fecha o periodo aproximado de ocurrencia y deteccidén

e |Las categorias de datos y de titulares potencialmente afectados

e Las medidas adoptadas o propuestas para contener, mitigar o remediar el
incidente.

e Lainformacién disponible que permita al Responsable evaluar si corresponde
notificar a la autoridad competente o a los titulares.

El Encargado cooperard con el Responsable y adoptara las medidas comerciales,
técnicas y operativas razonables para ayudar en la investigacién, contencion,
mitigacién, recuperacién y documentaciéon del incidente.

El Encargado no notificard una Violacion de Seguridad de Datos Personales a los
titulares ni a la autoridad competente en nombre del Responsable, salvo instruccion
escrita de este o cuando ello sea estrictamente exigido por ley respecto del
Encargado en su propio dmbito de actuacion.

12. Derechos de los titulares

El Encargado asistird al Responsable, mediante medidas técnicas y organizativas
apropiadas y en la medida en que ello sea posible y razonable, para el cumplimiento
de la obligacidn del Responsable de atender las solicitudes de ejercicio de derechos
de los titulares previstas en la LOPDP.

Cuando el Encargado o cualquier Subencargado reciba directamente una solicitud
relacionada con Datos Personales tratados por cuenta del Responsable, la notificara
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al Responsable a la brevedad posible, por correo electrénico o por otro canal de
notificacion habilitado, para que este determine la respuesta correspondiente.

El Encargado se asegurara de no responder directamente a dicha solicitud, salvo que:

e Cuente con instrucciones documentadas del Responsable;

e Sea necesario hacerlo por obligacién legal propia;

e La respuesta consista exclusivamente en remitir al titular al canal habilitado
por el Responsable.

La asistencia del Encargado podra incluir, cuando sea aplicable, acciones tales como
la localizaciéon de registros, extraccidn técnica de informacion, restricciéon temporal
de acceso, soporte para correccidn o eliminacion, bloqueo operativo o cualquier otra
medida técnicamente viable dentro del ambito de los beneficios prestados.

13. Derechos de auditoria

El Encargado pondrd a disposicion del Responsable, previa solicitud razonable, la
informacidn necesaria para demostrar el cumplimiento de este Anexo, de la LOPDP
y, de ser aplicable, de otras normas contractualmente asumidas por las partes en
materia de proteccion de datos.

El Responsable podra realizar auditorias, revisiones documentales, cuestionarios de
cumplimiento o verificaciones razonables respecto del tratamiento de Datos
Personales efectuado por el Encargado, directamente o a través de un auditor
independiente sujeto a obligaciones de confidencialidad, siempre que tales
actividades:

e Se relacionen con el objeto del presente Anexo

e No afecten indebidamente la seguridad de otros clientes, sistemas o
informacion confidencial de CEDIA

e Serealicen con una antelacién razonable

¢ No interrumpan de manera desproporcionada la operacién de los beneficios

e Y, salvo disposicidn distinta del instrumento principal, sean asumidas a costo
del Responsable

Cuando sea posible y suficiente, el Encargado podra satisfacer estas obligaciones
mediante la entrega de documentacion de cumplimiento, informes de seguridad,
certificaciones, respuestas a cuestionarios, resimenes de controles, evidencias de
politica o cualquier otro mecanismo de verificacidn razonable, sin necesidad de
permitir acceso fisico irrestricto a infraestructura, cédigo, entornos productivos o
informacion de terceros.

El Encargado informard al Responsable, en la medida en que legalmente pueda
hacerlo, sobre inspecciones, requerimientos, decisiones o procedimientos relevantes
iniciados por la Autoridad de control respecto de tratamientos que puedan afectar
de forma material los Datos Personales tratados por cuenta del Responsable.
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14. Registros de procesamiento de datos

El Encargado mantendrd informacidon razonablemente detallada, precisa y
actualizada acerca de las actividades generales de tratamiento de Datos Personales
realizadas por cuenta del Responsable, en la medida en que ello sea exigible o
adecuado conforme a la naturaleza del los beneficios brindados.

Dicha informacién podra comprender, entre otros elementos:

e La identidad y datos generales del Encargado y, cuando corresponda, de
Subencargados relevantes.

e Las categorias generales de tratamiento realizadas.

e Los fines operativos del tratamiento por cuenta del Responsable.

e Las categorias de Datos Personales y categorias de titulares involucradas.

e Las categorias generales de destinatarios o accesos autorizados.

e La existencia de transferencias o accesos transfronterizos.

e Las medidas técnicas y organizativas implementadas.

e Los mecanismos de control de acceso, respaldo, continuidad y seguridad
aplicables a los beneficios.

A solicitud por escrito del Responsable y dentro de limites razonables de
confidencialidad, seguridad y proporcionalidad, el Encargado podra proporcionar
copias, extractos, matrices resumidas o acceso controlado a documentacion
relacionada con dichos registros, con el fin de permitir al Responsable verificar el
cumplimiento de las obligaciones del Encargado bajo este Anexo.

El Encargado no estara obligado a revelar informacion que comprometa secretos
empresariales, seguridad de la infraestructura, informacion de otros clientes,
vulnerabilidades no mitigadas, ni documentacién cuyo acceso irrestricto represente
un riesgo desproporcionado para la seguridad o continuidad de los beneficios parte
del contrato de Red Avanzada; sin perjuicio de ello, procurard entregar evidencia
alternativa suficiente.

15. Confidencialidad

El Encargado se compromete a mantener estrictamente confidencial toda la
informacidn proporcionada o puesta a disposicion por el Responsable en virtud del
instrumento principal, incluyendo los Datos Personales, documentacidon asociada,
credenciales, configuraciones, expedientes, formularios, archivos, repositorios,
resultados, evaluaciones, reportes, respaldos y cualquier otra informacién a la que
tenga acceso con ocasion de los beneficios del contrato de Red Avanzada que se
encuentren comprendidos bajo la figura de encargo de tratamiento.

El Encargado garantiza que:
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e Solo permitird el acceso a los Datos Personales a aquellos empleados,
funcionarios, agentes, contratistas, proveedores o terceros autorizados que
necesiten conocerlos para el cumplimiento de las obligaciones establecidas
en el instrumento principal y en este Anexo.

e Dicho acceso estard limitado al minimo necesario conforme al rol o funcién
asignada.

e No divulgara, compartird, explotara ni utilizard los Datos Personales para fines
distintos de los establecidos en este Anexo, salvo requerimiento legal o
instruccion valida del Responsable.

e Adoptard las medidas técnicas y organizativas necesarias para prevenir el
acceso, divulgacion, alteracién, pérdida, destruccién o uso no autorizado de
los Datos Personales.

Las obligaciones de confidencialidad subsistirdn aun después de la terminacién del
instrumento principal y del presente Anexo, mientras la informacién mantenga
caracter confidencial o mientras exista obligacién legal de reserva.

16. Personal

El Encargado tomard medidas razonables para verificar la confiabilidad, idoneidad y
nivel de autorizacion del personal, empleados, agentes, consultores, contratistas o
colaboradores propios, asi como de aquellos pertenecientes a sus Subencargados,
gue puedan tener acceso a los Datos Personales.

El Encargado procurara que dicho acceso esté estrictamente restringido a aquellas
personas que necesiten tratar los Datos Personales para el cumplimiento de los fines
del instrumento principal y del presente Anexo, bajo un criterio de necesidad de
conocimiento y minimo privilegio.

Asimismo, el Encargado garantizara que las personas autorizadas:

e Se encuentren sujetas a compromisos contractuales, legales o profesionales
de confidencialidad.

e Hayan recibido lineamientos, politicas, procedimientos o capacitacion
apropiada en materia de proteccion de datos, confidencialidad y seguridad
de la informacién, segun la naturaleza de sus funciones.

e Conozcan las consecuencias disciplinarias, contractuales o legales del uso
indebido de la informacion.

17. Notificaciones

El Encargado notificard al Responsable, en la medida en que legalmente le sea
permitido hacerlo, sobre cualquier solicitud legalmente vinculante de acceso,
divulgacion, retencién, embargo, entrega o revelacién de Datos Personales emitida
por autoridad competente, salvo que exista prohibicién legal de notificar o una
obligacidn de secreto impuesta por ley.
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Las notificaciones se remitirdn al correo electrénico o canal de contacto designado
por el Responsable en el instrumento principal o en las comunicaciones operativas
entre las partes.

El Encargado rechazard o impugnard, cuando ello sea juridicamente viable y
razonablemente procedente, cualquier solicitud de divulgacién de Datos Personales
qgque no sea legalmente vinculante, manifiestamente excesiva, imprecisa o
incompatible con la normativa aplicable. Cuando resulte posible, el Encargado
consultarad al Responsable antes de realizar cualquier divulgacion.

El Encargado también notificard al Responsable, de forma razonablemente oportuna,
sobre cambios relevantes en el tratamiento transfronterizo de Datos Personales, en
la incorporaciéon de nuevos Subencargados con acceso material a Datos Personales,
o en modificaciones sustanciales de los beneficios que puedan tener un impacto
relevante en el cumplimiento de este Anexo, a fin de que el Responsable pueda
evaluarlos y, en su caso, formular observaciones fundadas.

18. Modificaciones y actualizaciones

CEDIA podrd modificar el presente Anexo para adaptarlo a cambios en la legislacion,
en la regulacién aplicable, en criterios de la autoridad competente, en buenas
practicas de seguridad y proteccién de datos o en ajustes necesarios para la
adecuada prestacion de los beneficios parte del contrato de Red Avanzada.

En tales casos, CEDIA notificard al Responsable con una antelacion razonable,
indicando las modificaciones realizadas, su impacto general y la fecha en que
entraran en vigor.

CEDIA también podrd actualizar este Anexo para reflejar mejoras operativas,
cambios tecnoldgicos, ajustes de estructura contractual, actualizaciones de
seguridad, incorporacion de nuevos mecanismos de control o modificaciones
relacionadas con los beneficios, siempre que dichas actualizaciones no reduzcan
materialmente las obligaciones de proteccion de datos asumidas frente al
Responsable.

Si las modificaciones representan un cambio sustancial que incremente de forma
significativa las obligaciones del Responsable o altere de manera relevante la
distribucion contractual de riesgos y responsabilidades, sera necesaria la aceptacion
expresa del Responsable o la adopcién del mecanismo de aceptacidn previsto en el
instrumento principal. En caso de no aceptarlas y de que no exista alternativa
razonable de continuidad, el Responsable podrd resolver el instrumento afectado
conforme a las reglas de terminacidon aplicables.

Las notificaciones relacionadas con modificaciones del presente Anexo se enviardn
por correo electréonico o por cualquier otro medio de comunicacién
contractualmente habilitado, detallando el alcance general de los cambios y su fecha
de entrada en vigor.
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19. Ley aplicable y jurisdiccion

Las partes de este Anexo se someten a lo estipulado en el instrumento principal en
cuanto a legislacién aplicable, jurisdiccion y mecanismos de solucidn de
controversias, respecto de cualquier disputa, reclamo o controversia que surja con
ocasion del presente Anexo, incluyendo aquellas relacionadas con su existencia,
interpretacion, ejecucion, validez, incumplimiento, terminacién o las consecuencias
de su nulidad.

Sin perjuicio de lo anterior, las partes reconocen que el tratamiento de Datos
Personales regulado por este Anexo se sujetard, en todo caso, a las disposiciones
imperativas de la LOPDP y demas normativa ecuatoriana aplicable en materia de
proteccion de datos personales.

20. Efectos de la invalidez o inaplicabilidad

Si alguna disposicion del presente Anexo fuera declarada invalida, nula, ineficaz o
inaplicable, el resto del Anexo continuard siendo valido y vinculante en todos sus
demas extremos.

La disposicion afectada debera:

I Interpretarse o ajustarse, en la medida de lo posible, de forma que
produzca efectos validos y exigibles preservando de la manera mas fiel
posible la intencidn original de las partes; o, si ello no fuera posible.

1. Considerarse separada del Anexo Unicamente en la medida estrictamente
necesaria, manteniéndose el resto del Anexo en pleno vigor y efecto.

21. Régimen de responsabilidad compartida

Las partes reconocen que, como regla general, el tratamiento de datos personales
realizado en el marco de los beneficios objeto del presente Anexo se llevara a cabo
bajo la figura de encargo de tratamiento, correspondiendo al Responsable la
determinacion de los fines y medios del tratamiento, y al Encargado la ejecucién de
dicho tratamiento conforme a las instrucciones impartidas.

No obstante, de manera excepcional, cuando el tratamiento de datos personales se
realice en el marco de servicios de infraestructura tecnoldégica provistos por el
Encargado, las partes reconocen que aplicard un modelo de responsabilidad
compartida, en el cual cada una asumird obligaciones diferenciadas en funcion de
su dmbito de control y nivel de intervencion.

En este contexto, el Encargado serd responsable del entorno, operacién vy
condiciones generales de la infraestructura que pone a disposicidén, mientras que el
Responsable serd responsable del uso que realice de dicha infraestructura,
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incluyendo las decisiones, configuraciones y tratamientos que lleve a cabo dentro de
la misma.

Bajo este modelo, la proteccidn de los datos personales dependera de la actuacion
coordinada de ambas partes, siendo cada una responsable de cumplir con la
normativa aplicable dentro de su respectivo dmbito de control. Las obligaciones de
una parte no sustituyen ni limitan las de la otra, sino que se complementan para
garantizar un adecuado nivel de proteccidn.

En caso de que un incidente, incumplimiento o vulneracion de la normativa aplicable
derive de la intervencion de ambas partes, cada una responderd en funcién de su
grado de participacién, control efectivo y capacidad de prevenir el riesgo o evitar el
dafio. Cuando no sea posible determinar dicha participacidon, ambas asumirdn
responsabilidad concurrente, sin perjuicio de los mecanismos internos de
distribucion que correspondan entre ellas.

La aplicaciéon de este modelo excepcional se limitara exclusivamente a los supuestos
descritos en la presente clausula y no alterara la regla general de encargo de
tratamiento aplicable al resto de los servicios. En todo caso, la determinacién de las
responsabilidades de cada parte se realizard conforme a su dmbito de control, nivel
de intervencidn y a lo dispuesto en la normativa aplicable.

EN FE DE LO CUAL, las partes ejecutan el presente Anexo a partir de la Fecha de
entrada en vigor.
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